
Consigli sulla sicurezza degli
account
Consigli sulla sicurezza
Per assicurarsi che non ci siano accessi non autorizzati al proprio account, si può attivare sia su
base che su mattermost l'accesso a due livelli (2FA, two factor authentication), che significa
usare una app di autenticazione per potere fare accesso, come accade col token dei sistemi
bancari o dello SPID.

Per attivare il 2FA, serve una app apposita. Magari la avete già (es. LastPass authenticator, Google
authenticator ecc); se non la avete, ne esistono diverse gratuite.

NB: è bene che nell'app 2FA stessa sia attivato un livello di sicurezza, es. pin o impronta
digitale. Se non è chiaro il funzionamento del 2FA e della app, rivolgersi al canale "supporto
tecnico" su mattermost.

Come attivare 2FA su Base:
1. Da PC, accedere al menu preferenze.

2. Dalla pagina che si apre, selezionare (a sinistra) "sicurezza".
3. Nella sezione "Autenticazione a due fattori", cliccare il pulsante e selezionare autenticazione con
app.
4. Nel proprio telefono, aprire la app di autenticazione e scannerizzare il barcode che appare.

https://www.expressvpn.com/it/blog/proteggi-i-tuoi-account-con-le-migliori-app-di-autenticazione-gratuite/
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Come attivare 2FA su Mattermost:
1. In alto a destra, cliccare sull'icona del proprio profilo.

2. Selezionare "Profile"
3. Selezionare "Security"
4. Selezionare "Multi-factor authentication"
5. Scansionare il QR code con la propria app 2FA (NOTA: mm suggerisce di usare "Google

Authenticator", ma anche altre app funzionano)
6. Attivare 2FA inserendo il codice dalla app 2FA su Mattermost 
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